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SDN kontroller fér natverksautomatisering (Ett Svenskt Opensource Projekt som vi gillar)

“Clixon Controller”, en enkel SDN-kontroller med 6ppen kallkod som byggdes utifran Olof Hagsand’s
Clixon-bibliotek och har vidareutvecklats under en Apache Licens (Version 2) och sponsrats av
SUNET.

Ett stort tack till Olof Hagsand och clixon-projektet och som Opensourcade Clixons Yang och
Netconf-funktionalitet redan 2022, och som nu driver utvecklingen av Clixon-biblioteken samt denna
controller-funktionalitet mot Sunets SNC projekt.

Extra tack till Kristofer Hallin som tackade ja till en var inbjudan och visade hur projektet och
implementationen av "Clixon Controller” har utvecklats till nuvarande version 1.10 som slapptes
under sommaren, och som aven hjalpt oss med fragor infor denna artikel!

Tycker ni detta @mne ar intressant och vill bidra till projektet finns deras github och projektsida pa
https://github.com/clicon/clixon-controller/

Clixon Controller &r en SDN (software-defined networking) plattform for natverksautomatisering och
orkestrering, utformad for att hantera och konfigurera natverksenheter pa ett skalbart och
flexibelt satt. Det ar sarskilt relevant i sammanhang dar natverksinfrastrukturen blir alltmer

komplex och kraver hogre grad av automation, och nar Whitebox/Greybox-routers OCH routers fran
de stora tillverkarna allt mer vill abstraheras och kontrolleras centralt.

Nagra nyckelkomponenter for att forsta Clixon Controller ar:

1. NETCONF och RESTCONF: Clixon Controller anvander sig av NETCONF och RESTCONF, tva
protokoll fér hantering av natverksenheter. NETCONF &r sarskilt anvandbart for att

hantera och distribuera konfigurationsdata pa ett standardiserat satt, medan RESTCONF

erbjuder ett mer modernt APl-baserat tillvdgagangssatt, vilket ar enkelt att integrera med

andra system.

2. YANG-modeller: Clixon Controller stoder YANG, ett data-modelleringssprak som anvands for att
definiera strukturerade data for natverksenheter. Genom att anvanda YANG-modeller

kan man standardisera konfigurationen av olika typer av natverksutrustning, vilket gor

det mojligt att hantera flera leverantorer och teknologier pa ett enhetligt satt.

3. Skalbarhet och flexibilitet: Clixon Controller ar utformad for att vara bade lattviktig och skalbar,
vilket gor den lamplig for olika typer av natverksmiljéer, fran mindre installationer till

stora natverksmiljder. Det kan integreras med befintliga system och anpassas efter
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specifika behov, vilket ger flexibilitet i hur natverket hanteras och dvervakas.

4. Oppen killkod och integration: Som ett open-source-projekt erbjuder Clixon Controller férdelen
av att vara kostnadseffektiv och anpassningsbar. Det kan integreras med andra verktyg

och plattformar inom natverksautomatisering och orkestrering, vilket gor det till ett

attraktivt alternativ for féretag som vill undvika inlasning till specifika leverantorer.

5. Automation och orkestrering: Clixon Controller mojliggér automatisering av repetitiva
natverkskonfigurationer och underhallsprocesser, vilket minskar risken for méanskliga fel

och 6kar effektiviteten. Orkestreringsfunktionerna gor det mojligt att hantera komplexa
natverkstopologier och floden pa ett konsekvent och strukturerat satt.

Nedan ar en illustration av arkitekturen bakom Clixon Controller.

Varfor ska man vilja Clixon Controller?

Att valja Clixon Controller som opensource teknik framfér andra SDN-kontrollers kan vara
fordelaktigt for flera skal, beroende pa organisationens specifika behov och mal. Har ar nagra av de
viktigaste anledningarna:

1. Oppen Killkod och Kostnadseffektivitet
¢ Ldgre Kostnader: Clixon Controller &r baserat pa 6ppen kallkod, vilket kan innebara betydande
kostnadsbesparingar jamfort med proprietdara SDN-kontrollers som ofta kraver dyra

licensavgifter, och har begransningar eller tillaggstjanster for att |asa upp funktionalitet. Detta gor
det attraktivt for foretag som vill undvika hoga initiala och I6pande kostnader.

¢ Ingen Inlasning: Eftersom det ar 6ppen kallkod, undviker foretag att bli inlasta i en

specifik leverantérs ekosystem. Detta ger storre frihet att anpassa och integrera

|6sningen efter specifika behov.

2. Flexibilitet och Anpassningsbarhet

¢ Modular Design: Clixon Controller erbjuder en modulér arkitektur, vilket innebar att foretag kan
valja och vraka mellan olika funktioner beroende pa deras specifika behov. Detta

mojliggodr en skraddarsydd l6sning som kan utvecklas 6ver tid.

¢ Anpassningsbart med YANG-modeller: “Clixon Controller” anvdnder YANG-modeller for att
beskriva och hantera natverkskonfigurationer, vilket gor det mojligt att skapa anpassade
modeller som passar unika affarskrav. Detta ger hogre kontroll jamfért med manga andra

SDN-kontrollers.
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3. Multi-Vendor Support

¢ Bred Kompatibilitet: “Clixon Controller” ar utformat for att fungera med en mangd olika
natverksenheter och protokoll, oavsett leverantor. Detta ar en stor fordel i miljoer dar
man har en blandning av utrustning fran olika tillverkare, vilket kan vara svart att hantera
med andra, mer restriktiva SDN-l6sningar.

¢ Integration med Befintlig Infrastruktur: “Clixon Controller” kan integreras med befintliga
natverksmiljoer utan att krava stora forandringar eller byte av nuvarande infrastruktur,
vilket ar en stor fordel i bade kostnadsbesparingar och operationell kontinuitet.

4. Automatisering och Effektivitet

¢ Kraftfull Automatisering: Clixon Controller erbjuder robusta automatiseringsverktyg som
mojliggdr snabb och effektiv konfiguration av natverksresurser. Detta minskar tiden for
implementering och minimerar risken for manskliga fel.

5. Snabbhet

* Snabb Implementering: Clixon Controller mojliggér snabb implementering av nya tjanster och
konfigurationer i natverket, vilket gor att foretag kan reagera snabbare pa affarsbehov och
forandringar i marknaden.

6. Skalbarhet

e Skalbar Lésning: Clixon kan enkelt skalas upp eller ner beroende pa natverkets storlek
och komplexitet, vilket gor det till en flexibel I6sning som kan vdaxa med foretaget. Det ar
ett bra val bade fér sma och stora organisationer som vill ha en 16sning som kan

utvecklas éver tid.

7. Stéd for DevOps och CI/CD

¢ DevOps-Integration: Clixon Controllerintegreras val med DevOps-verktyg och arbetsfléden, vilket
gor det mojligt att inféra "Network as Code"-principer och bygga robusta Cl/CD-pipelines
for natverkshantering. Detta framjar snabbare utveckling och implementering av
natverksandringar.

Var passar Clixon Controller in?

Clixon Controller passar bast for féretag som behéver en flexibel, kostnadseffektiv och skalbar
|6sning for

natverksautomation och orkestrering. Har ar nagra typer av foretag dar kan vara sarskilt
fordelaktigt:

1. Telekomféretag och Service Providers
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¢ Utmaning: Telekomfdretag och service providers hanterar ofta komplexa och storskaliga
natverk med manga olika typer av natverksenheter fran olika leverantorer. De star infor
utmaningar som snabb provisionering av nya tjanster, effektiv hantering av
natverksresurser, och behovet av att integrera nya teknologier utan att avbryta befintlig
verksamhet.

¢ Varfor Clixon Controller: Controllern erbjuder en multi-vendor I6sning som kan automatisera och
orkestrera natverket pa ett effektivt satt, vilket minskar tiden och kostnaden for att
introducera nya tjanster. Den 6ppna kallkodsbasen gor det moijligt att anpassa l6sningen
for specifika behov och enkelt integrera med befintlig infrastruktur.

2. Foretag med Hybrid och Multi-Cloud Miljéer

¢ Utmaning: Foretag som driver hybrid och multi-cloud miljéer maste hantera
komplexiteten i att koordinera och sidkra natverksresurser dver flera molnleverantorer
och on-premise infrastrukturer.

¢ Varfor Clixon Controller: Controllern kan fungera som en centraliserad orkestreringsplattform som
hanterar natverkskonfigurationer och sadkerstaller att policyer och anslutningar
uppratthalls konsekvent over alla miljoer. Dess flexibilitet och anpassningsformaga gor
det enkelt att integrera med olika molnplattformar och on-premise-l6sningar.

3. Mellanstora och Stora Foretag med Blandade Natverksmiljoer

¢ Utmaning: Féretag med blandade natverksmiljoer som inkluderar utrustning fran flera
leverantorer star ofta infor utmaningar nar det géller natverksautomation och
centraliserad hantering. Att hantera och automatisera konfigurationer 6ver olika system
kan vara bade tidskravande och kostsamt.

¢ Varfor Clixon Controller: Controllern stoédjer en mangd olika natverksprotokoll och leverantorer,
vilket gor det mojligt for foretag att automatisera sina natverk utan att behova byta ut befintlig

utrustning. Dessutom kan foretag dra nytta av en lagre totalkostnad genom att anvanda
en Oppen kallkodsbaserad 16sning som inte kraver dyra licenser.

4. Foretag med Fokus pa DevOps och Agil IT-Drift

¢ Utmaning: Organisationer som har anammat DevOps-principer och som anvander
Cl/CD-pipelines for sin IT-drift behover en natverkslésning som kan integreras somlost
med deras befintliga verktyg och arbetsfloden. Automatisering av natverksandringar och

kontinuerlig integration av nya tjanster ar avgérande.
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¢ Varfor Clixon Controller: Controllern ar byggt for att stodja "Network as Code" och integreras
enkelt med DevOps-verktyg. Detta gor det mojligt att bygga robusta Cl/CD-pipelines for

natverkskonfigurationer, vilket leder till snabbare och mer palitlig implementering av
natverksdndringar. Denna integration gor ocksa Clixon Controller till ett starkt val for foretag som vill
fora samman sina natverks- och applikationsutvecklingsprocesser.

5. Techforetag och Innovativa Startups

e Utmaning: Techforetag och startups behover snabbt skala upp sin infrastruktur och

introducera nya tjanster pa marknaden. De behover ocksa maximera sina tekniska

investeringar och undvika hoga licensavgifter.

¢ Varfor Clixon Controller: Som en kostnadseffektiv |6sning med 6ppen kallkod kan Clixon Controller
hjalpa techforetag och startups att snabbt automatisera och skala upp sina natverk utan att

behova gora stora investeringar i proprietar programvara. Dess flexibla arkitektur gor det
ocksa moijligt for dessa foretag att snabbt anpassa sina natverk for att stodja innovativa
tjdnster och affarsmodeller.

Nagra alternativ till Clixon Controller?

Det finns flera alternativ till Clixon Controller nar det galler SDN-kontrollers och
natverksautomationsverktyg. Har ar nagra av de mest populédra och vilkdnda alternativen:
1. OpenDaylight

¢ Beskrivning: OpenDaylight ar en 6ppen kallkodsbaserad SDN-kontroller som stods av
Linux Foundation. Det ar en av de mest etablerade plattformarna inom SDN och har ett
stort ekosystem av verktyg och stéd for olika natverksprotokoll.

¢ Anvandningsomraden: Passar bade stora och sma natverksmiljoer som behoéver en
flexibel och skalbar SDN-l6sning.

2. ONOS (Open Network Operating System)

¢ Beskrivning: ONOS ar en annan 6ppen kallkod SDN-kontroller som ocksa stdds av Linux
Foundation. Den &r sarskilt inriktad pa att stddja carrier-grade natverk och stora skalor.

¢ Anvandningsomraden: Perfekt for telekom- och serviceprovider-natverk som kraver
robust hantering av trafik i stor skala.

3. Cisco NSO (Network Services Orchestrator)

¢ Beskrivning: Cisco NSO ar en kommersiell, kraftfull ndtverksautomationsplattform som

anvands for att automatisera hela livscykeln av natverkstjanster. Den ar sarskilt utformad
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for att stodja bade traditionella och SDN-baserade natverk och erbjuda stéd for unika features och
Cisco-specifika implementationer dar sdakerhet och drift samverkar.

¢ Anviandningsomraden:

o Stora Foretag och Service Providers, som kraver robust och skalbar
natverksautomation med omfattande support.

o Organisationer med Cisco-Infrastruktur: Féretag som redan har en betydande
investering i Cisco-utrustning och -teknik.

4. BECS (Backbone Edge Control System)

¢ Beskrivning: BECS &r en proprietar natverksautomationslosning, framst fokuserad pa
telekomoperatorer och stora féretag som driver omfattande fibernatverk och komplexa
natverksinfrastrukturer. BECS specialiserar sig pa automatisering av storskaliga
natverksmiljoer.

¢ Anvandningsomraden:

o For stora telekomforetag eller service providers som hanterar omfattande,
geografiskt distribuerade natverk med héga krav pa automatisering och central
hantering.

o For foretag med fokus pa att hantera komplexa fibernatverk och behov av
specialiserade |6sningar.

5. Netadmin Systems

¢ Beskrivning: Netadmin Systems ar en kommersiell [6sning som ar sarskilt inriktad pa
natverksleverantérer inom fiber- och bredbandsindustrin. Det erbjuder ett komplett OSS
(Operational Support System) som hanterar allt fran orderhantering till natverksdrift och
kundtjanst.

¢ Anvandningsomraden:

o For foretag inom fiber- och bredbandsindustrin som behdver en komplett [6sning

for att hantera kundorder, natverksdrift och tjansteleverans.

o For natverksleverantorer som vill optimera och automatisera sina processer fran
slutkund till natverksinfrastruktur.

Hur installerar man Clixon Controller?

Installation av clixon-controller bygger pa att man inhdmtar kallkoden och bygger den
tillsammans med andra komponenter (clixon, cligen, clixon-pyapi)

For en teknisk instruktion hur man gér detta sa kan man ldsa mer pa https://clixon-controller-
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docs.readthedocs.io/en/latest/install.html

Sammanfattning

Clixon Controller ett verktyg for natverksautomatisering och hantering, sarskilt i komplexa miljéer
dar standardisering, skalbarhet och flexibilitet ar avgérande. Det hjdlper foretag att forenkla

hanteringen av natverksinfrastruktur, minska operativa kostnader och forbattra natverkets
prestanda och tillforlitlighet.

Clixon Controller ar sarskilt lampat for foretag som behover en flexibel, skalbar och kostnadseffektiv
|6sning for ndtverksautomation och orkestrering. Det passar perfekt for organisationer som vill
undvika leverantorsinlasning, hantera blandade natverksmiljéer, och som har ett starkt fokus pa
DevOps, hybridmoln, och agil IT-drift. Med sin 6ppna kallkodsbas, multi-vendor support och

stod for avancerad automatisering ar Clixon ett strategiskt val for féretag som vill optimera sina
natverk och samtidigt spara pa kostnader.

Valet mellan Clixon Controller och andra SDN-controllers beror pa foretagets specifika behov och

prioriteringar. Clixon Controller erbjuder en flexibel och anpassningsbar 16sning, idealisk for
heterogena miljéer dar integration och standardisering ar viktiga. Daremot kan storre foretag eller
datacenter med krav pa skalbarhet, prestanda och fullstandig integrering 6vervaga Cisco NSO,

OpenDaylight eller ONOS, beroende pa deras specifika natverksarkitektur, mangden legacy-routers
och langsiktiga mal.

Vill du veta mer om Clixon Controller eller andra alternativ till natverksautomatisering, och:

e Vill ha en first eller second opinion?

e Inte ar redo bygga sjalva fran opensource projektet?

e Vill bidra med nya funktioner till opensource-projektet, men har inte tillrackligt med resurser
eller tid att gora det sjalva?

Hor av dig till oss pa nedankontaktvagar, sa kommer du i kontakt med en konsult som kan natverks
automatisering och kan ge er:
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- Seminarium utan kostnad om 30 minuter

- Gratis konsultation 60 minuter med radgivning

- Storre eller mindre projekt offereras.

E-post: info@ip-solutions.se

Tel: 08-615 08 60

Vill ni lasa mer om Sunets implementation av Clixon-controllern, se
https://sunet.se/om-sunet/snc-project/

https://www.sunet.se/projekt/snc
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